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Garanti

Selv om vi har gjort vor bedste for at gare dette dokument sa ngjagtigt og hjeelpsomt som
muligt, s& giver SHARP Corporation ingen garanti af nogen slags med hensyn til indholdet
heraf. Alle oplysninger indeholdt i hervaerende vejledning kan aendres uden forudgaende
varsel. SHARP er ikke ansvarlig for noget tab eller nogen skade, der direkte eller indirekte
stammer fra eller er relateret til brugen af denne betjeningsvejledning.

© Copyright SHARP Corporation 2008. Alle rettigheder forbeholdes. Gengivelse, tilpasning
eller overseettelse af indholdet uden forud skriftlig tilladelse er forbudt, bortset fra hvad der
er tilladt ifglge lovgivning om copyright.

Bemaerk:

"Systemindstillinger (Administrator)" i denne vejledning henviser til systemindstillinger, der
kreever, at man er logget p4 med administratorrettigheder, og "Systemindstillinger
(Generelt)" henviser til systemindstillinger, der kan konfigureres af generelle brugere
(inklusive administrator).

Ikoner anvendt i vejledningerne
Ikonerne i denne vejledning angiver falgende typer af oplysninger:

@ Dette giver en supplerende forklaring om en funktion eller en procedure.

@ Dette forklarer, hvordan man annullerer eller korrigerer en handling.

Displayskaermene, meddelelser og navne pa taster, der er vist i vejledningen, kan veere
forskellige fra dem pé& den faktiske maskine pga. produktforbedringer og —modifikationer.




Indledning

MX-FR15U fajer en sikkerhedsfunktion til SHARP Digitalt Multifunktionssystem.

Nar der bruges kopifunktion, printerfunktion, netveerksscannerfunktion eller faxfunktion pa
et SHARP Digitalt Multifunktionssystem med sikkerhedsfunktionen, bliver de databilleder,
der oprettes, krypterede, og nar jobbet er afsluttet, slettes de krypterede data straks fra
hukommelsen.

B Bemeerk:

For at sikre at maskinens datasikkerhedsfunktion yder maksimal sikkerhed, skal man

iagttage folgende:

® Systemadministratoren spiller en vigtig rolle i vedligeholdelsen af sikkerheden. Veer
derfor omhyggelig i valget af den person, der skal varetage jobbet som administrator.

@ Husk, at eendre administratoradgangskoden, straks nar en ny person overtager
opgaven som administrator.

® /Endr administrator adgangskoden regelmaessigt (mindst en gang hver 60. dag).

® Veelg ikke en administratoradgangskode, der let kan geettes.

o Systemindstillingerne (administrator) er meget vigtige for styringen af sikkerheden.
Hvis du efterlader maskinen, nar der bruges systemindstillinger (administrator) , sa
husk at trykke pa tasten [Log ud] for at forlade systemindstillingerne (administrator).
Maskinens administrator bgr underrette brugerne om, at de ikke ma ga ind i
systemindstillingerne (administrator) uden tilladelse.

® Kunden beerer selv ansvaret for styring af kopier af dokumenter udfert pa maskinen og
for fax, der er modtaget pa den.

® Bemaerk, at selv nar data sikkerhedskittet er installeret, er der adgang til at leese
faxdata i Polling-Hukommelse, der bruges af fax-funktionen.

B Sikkerhedskopiering og sletning af data, som er gemt med
funktionen Hold Udskrift.

Nar data sikkerhedskitten er installeret, vil data, som tidligere er gemt i maskinen med
funktionen Hold Udskrift, blive slettet. Derfor bliver alle data, som du har brug for at
beholde, kopieret til en computer, for data sikkerhedskittet installeres, og derefter lagt
tilbage i maskinen efter installationen og sletningen af tidligere data. (Dette udfgres
normalt af en servicetekniker ved installationen af data sikkerhedskittet.)

Kun fortrolige filer kan bruges til at returnere data til maskinen efter installation af data
sikkerhedskitten. For at se fremgangsmaden for lagring af data pa en computer og
returnering af data fra en computer til maskinen, se hjaelpeafsnittet om
Dokumentarkivering p4 maskinens websider.



B Om adgangskoder til websiden
Hvis der indtastes forkerte "user" eller "admin" adgangskoder i alt tre gange efter
hinanden, nar man forsgger at f4 adgang til en maskines websider, der har installeret
data sikkerhedskittet, vil al adgang, der kraever en "user" eller "admin" adgangskode ikke
veere tilladt i fem minutter.

@ Nogle af fremgangsmaderne ved betjening af maskinen eaendrer sig efter
installation af data sikkerhedskittet. Vejledningerne for det multifunktionelle
system system (1= "BETJENINGSVEJLEDNINGER SAMT HVORDAN DE
ANVENDES" i Hurtigstartvejledning) forklarer fremgangsmaden for betjening af
maskinen, nar datasikkerhedskitten ikke er installeret. Denne vejledning
forklarer eendringerne ved disse fremgangsmader, nar data sikkerhedskittet er
installeret.




Nar data sikkerhedskittet er

installeret

Nar data sikkerhedskittet er installeret, vises folgende ikon pa bergringspanelet. Berar
ikonet () for at fa vist oplysning om data sikkerhedskittets version.

Nar data sikkerhedskittet er installeret, bliver data, der efterlades i enheden,
automatisk slettet efter hvert job.

Nar rydning af data begynder, vises folgende meddelelse i 6 sekunder .

& Data slettes

*Varigheden, som meddelelsen bliver vist i, kan eendres vha. "Indstilling Af Tid For
Visning Af Meddelelser" i systemindstillingerne (administrator).
(— Systemindstillinger (Administrator) > "Drifts-Indstillinger" > "Indstilling Af Tid For
Visning Af Meddelelser")

@ Hvis der slukkes for maskinen, inden et job er afsluttet, er det ikke sikkert, at
dataene slettes helt. Hvis du ikke ansker at efterlade delvist slettede data, nar
der er blevet slukket for strammen, anbefales det, at du bruger programmet "Slet
Hele Hukommelsen" (side 11 i denne manual), for at fuldfgre sletningen af data,
far der slukkes for strammen.

Systemindstillinger for data sikkerhedskit

Nar data sikkerhedskittet er installeret, kan der tilfgjes indstillinger til systemindstillingerne
(administrator) for at forbedre sikkerheden for maskinen. Se "Systemindstillinger" (side 9 i
denne vejledning) for yderligere oplysninger.



Nar data sikkerhedskittet er installeret

Skaerm for Tilladelsesgruppe Registrering

Nar datasikkerhedsseettet er installeret, bliver tasten [Sikkerhed] fgjet til p4 menuskaermen
for "Tilladelsesgruppe Registrering" i systemindstillingerne (administrator).

Denne skeerm vises ved at man veelger "Brugerkontrol" > "Registrering af autoritetsgruppe".
Nar denne tast berares, kommer den fglgende skeerm til konfiguration af punkter frem.

S =1 o Tasten [Hold Udskrift
Godkendelsesindstilling]
[ Hold Udskrift Godkendelsesindstilling l o .
Nar en tilladelsesgruppe anvendes, kan
~ | Godken skriftsjobs bortset fra Udskriv Tilbagehold Jol . . . .
(8] s someseesons e e o mssarra o man indstille, om Hold Udskrift er tilladt
for hver arkivfunktion.

o Afkrydsningsfeltet [Godkend Udskriftsjobs
bortset fra Udskriv Tilbagehold Job]
Nar afkrydsningsboksen markeres, vil
andre udskriftsjob end hold-jobs veere
tilladt, nar en tilladelsesgruppe
anvendes.



Nar data sikkerhedskittet er installeret

Beskyttelse af adgangskoder

Nar data sikkerhedskittet er installeret, kan man beskytte adgangskoder, der er indtastede
fra maskinens betjeningspanel eller Websiderne.

B Administrator Kodeord/Bruger Kodeord
Nar data sikkerhedskittet er installeret, bliver adgangskodeindtastning last i 5 minutter,
hvis der indtastes en forkert Administrator Kodeord 3 gange i traek, nar
Brugerbekraeftelsefunktionen ikke er aktiveret, eller hvis der indtastes en forkert Bruger
Kodeord 3 gange i traek, nar Brugerbekraeftelsefunktionen er aktiveret.

B Fortrolige filer i Hold Udskrift-funktionen
Hvis et forkert kodeord indtastes 3 gange i traek for en specific fortrolig fil, vil filen blive
last. For at oplase filen, skal man bruge "Frigiv Lasen pa Hold-Udskrift Data-
manipulering” (side 18 i denne vejledning).

@ o Alle filer med det same brugernavn og kodeord kan udskrives straks med brug
af egenskaben Batch Print i funktionen Hold Udskrift ( =
Betjeningsvejledning "Udskriv automatisk alle gemte data" i "3. PRINTER").
Filer, der har en anden adgangskode end adgangskoden, der blev indtastet pa
sggetidspunktet, bliver behandlet som filer, der er indtastet en forkert
adgangskode for. Derfor anbefales det, at du s& vidt det er muligt undgar at
udfagre sggninger ved brug af [Alle Brugere] og [Bruger Ukendt].

o Nar det er forbudt at bruge en fil, vil falgende gaelde, nar funktionen Hold
Udskrift anvendes:
e Under batchudskrivning vil en speerret fil ikke blive udskrevet, selv om den

svarer til sggekriterierne.

B Dokumentarkiveringens filsggningsskaermbillede
Nar datasikkerhedskittet er installeret, vil indstillingen for indtastning af kodeord ikke
blive vist p4 dokumentarkiveringens sggeskaermbillede.

B FTP-Pull udskrivning
Nar FTP-Pull udskrivning bruges til at udskrive direkte til en fil pA en FTP-server, skal
der indtastes et "Brugernavn" og en "Adgangskode", nar FTP-serveren vaelges. Nar
datasikkerhedssaettet er installeret, blokeres der for indtastning i 5 minutter, hvis der
indtastes et ukorrekt "Brugernavn" eller "en ukorrekt "Adgangskode" 3 gange i treek.



Nar data sikkerhedskittet er installeret

M Login, nar brugergodkendelse er aktiveret
Nar "Brugergodkendelse Indstillinger" i systemindstillingerne (administrator) er aktiveret,
kreeves der login pa loginskaermen, for maskinen kan anvendes. Hvis "Advarsel Nar
Login Mislykkes" aktiveres i systemindstillingerne (administrator), vil maskinen lase i 5
minutter, hvis login mislykkes 3 gange i traek.
Indstillingen "Advarsel Nar Login Mislykkes" er altid aktiveret, nar data sikkerhedskittet
er installeret.

Begraensninger ved tandem-kopiering og -printing

Tandem-kopiering og —udskrivning fungerer som vist nedenfor, baseret pa konfigurationen
af mastermaskinen og slavemaskinen (afhaengig af om data sikkerhedskittet er installeret
eller gj.)

B Tandem-kopiering

Slavemaskine

Data sikkerhedskit: Ja Data sikkerhedskit: Nej
Tandemfunktionen kan Tandemfunktionen kan ikke
o Data
k= . anvendes. Data slettes fra anvendes.
i~ sikkerheds- R
» o b&de master- og
© kit: Ja )
£ slavemaskiner.
% Data Tandemfunktionen kan Den almindelig
g sikkerheds- | anvendes. Data slettes fra tandemfunktion kan anvendes.
kit: Nej slavemaskinen.

B Tandem-printing

Slavemaskine

Data sikkerhedskit: Ja Data sikkerhedskit: Nej
Tandemfunktionen kan Tandemfunktionen kan
o Data
£ . anvendes. Data slettes fra anvendes.
] sikkerheds- R
» it Ja bade master- og Data slettes fra master-
g ' slavemaskiner. maskinen.
% Data Tandemfunktionen kan Den almindelig
g sikkerheds- | anvendes. Data slettes fra tandemfunktion kan anvendes.
kit: Nej slavemaskinen.




Nar data sikkerhedskittet er installeret

Sikkerhedsindstillinger pa websiderne

Nar maskinen anvendes som en netveerksprinter, og FTP Pull-udskrivning bruges, aktiverer
data sikkerhedskittet godkendelse af brugeren ved hjeelp af et "Brugernavn” og en
"Adgangskode" for FTP-serveren. (Pull udskrivningsfunktionen ger det muligt at udskrive en
fil, der er gemt pa en tidligere lagret FTP-server, direkte fra maskinens betjeningspanel
uden brug af printerdriver, se Betjeningsvejledning "DIREKTE UDSKRIVNING AF EN FIL
FRA EN FTP-SERVER"i "3. PRINTER".)

Brugergodkendelse aktiveres ved at veelge afkrydsningsboksen [Aktiver brugerautentificering] pa
maskinens webside for indstillinger for FTP Pull-udskrivningsfunktion. Denne afkrydsningsboks
vises, nar data sikkerhedskittet er installeret, og bliver valgt ved opstart (der vises et
afkrydsningsmeerke).

Systemkrav og fremgangsmade for adgang til websiderne bliver forklaret i "ZUGRIFF AUF
DEN WEBSERVER IM GERAT" i Kortfattet startvejledning.

B Fremgangsmade for direkte udskrivning af en fil pa en FTP-

server (nar brugergodkendelse er aktiveret)

Dit brugernavn og din adgangskode skal indtastes efter valg af FTP-serveren, som
indeholder den fil, der skal udskrives fra maskinens bergringspanel.

Hvis FTP-serveren er valgt i trin 2 i "DIREKTE UDSKRIVNING AF EN FIL FRA EN FTP-
SERVER" i "3. PRINTER" i Betjeningsvejledning, vil der komme en skaerm frem, som
beder dig om at indtaste dit navn og kodeordet for FTP-serveren.

!
Indtast brugernavn og adgangskodefor FTP server
Brugernavn '
Adgangskode l

Tryk pa tasten [Brugernavn] for at indtaste dit brugernavn og pa [Adgangskode] for at
indtaste din adgangskode. En skaerm til indtastning af bogstaver vises i hver kasse.

Nar du har afsluttet indtastning af brugernavn/adgangskode, bergres tasten [OK].

Nar du har indtastet dit navn og kodeordet, skal du fortsaette fra trin 3 i "DIREKTE
UDSKRIVNING AF EN FIL FRA EN FTP-SERVER" i "3. PRINTER" i Betjeningsvejledning.

Overforsel af kopieret data

Nar data sikkerhedskitten er installeret og Websiderne anvendes til at kopiere data, som er
gemt med funktionen Hold Udskrift til en computer, kan de kopierede data kun sendes
tilbage til den oprindelige maskine fra hviken den blev kopieret.

Data kan ikke overfgres en anden maskine, heller ikke hvis maskinforholdene er de samme.



2 Systemindstillinger

Dette afsnit giver forklaringer til systemindstillinger, som har relation til sikkerhedsfunktionen.

@ Felgende forklaringer gar ud fra, at maskinen har printer-, fax- og
netveerksscannerfunktioner.

Adgang til Systemindstillinger (Administrator)

Folg fremgangsmaden i "SYSTEMINDSTILLINGER (ADMINISTRATOR)" i

"6. SYSTEMINDSTILLINGER" i Betjeningsvejledning for at konfigurere indstillingerne i
systemindstillingerne (administrator).

Se de folgende sider for at fa forklaringer om hver enkelt indstilling.

Hvis der indtastes en forkert administratoradgangskode 3 gange i treek pa
maskinen, der har data sikkerhedskittet installeret, bliver der Iast for indtastning
af administratoradgangskode i 5 minutter.

Systemindstillinger for sikkerhed

Nar data sikkerhedskittet er installeret, bliver indstillinger, der er relaterede til sikkerhed
(med undtagelse af [Indstillinger for SSL]), tilfgjet til indstillingerne, der kommer frem, nar
tasten [Sikkerhedsindstillinger] bliver bergort.

Indstilling Side Forklaring
Slet Hele Hukommelsen' 11
Slet Hold Udskrift Data 12
Slet alle data pa listen over udf. 12
. *q
jobs . Veelg Slet data elementer og antal
Slet Adressebog og Reg. data 13 datasletninger i skeermmenuen for
Automatisk Sletning Ved Start ' 14 datasletning. Brug denne til manuelt
e Antal gange slet data gentages ' 15 atslette gemte data fra hvert
gang 9 9 omrade i maskinens hukommelse.
e®Antal gange autom*atisk sletning 15
ved start gentages '
®Antal gange auto sletning ved 15
afslutning af job gentages’

Indstilling til deaktivering af print- 16 Indstil elementerne, som du gnsker
hold at deaktivere i aktiverings/
Deaktivering af liste udskrift 16 deakhvc—:-_nngsskaer_n_wen. Bruge_s ul

o o at deaktivere specifikke operationer
Deaktivering af udskriftsjobs ekskl. 17 for at forhindre udskrift af falsomme
hold udskrift jObS dokumentdata.



Systemindstillinger

Indstilling Side Forklaring
Liste over Udferte Jobs 17 Disse bruges til at vaelge om
Displayindst. skaermen for afsluttede jobs skal
vises eller ej.
Indstilling af jobstatusvisning. 18 Brug denne funktion til at vaelge om

filnavne pa udskrivningsjobs og
destinationsnavne pa
billedafsendelsesjobs skal vises pa

jobstatusskaermen.
Fjern lasen pa print-hold 18 Denne indstilling bruges til at frigive
datamanipulation laste filer og mapper.
Produkt Kode 2 18 Registrer Produkt Koden.

"1 Nar brugergodkendelse er aktiveret, kan en bruger ikke konfigurere denne indstilling,
heller ikke nar Tilladelsesgruppen giver brugeren tilladelse til at konfigurere
sikkerhedsindstillinger.

(Denne operation kan kun udfgres af en administrator.)
"2 Dette vises ikke, nar produktkoden bliver indtastet, og sikkerhedsfunktionen er aktiveret.

Systeminderilinger 7 Menuen sikkerhedsindstillinger bestar af
— —==J | adskillige skeerme.

| S5% Tadstillinger | -*.| Berer tasten i det nederste, hgjre

| Ipsec indstillinger | - hjerne af skeermen for at ga til den neeste
l — | skeerm.

| IEEE802.1X indstilling

@ Ovenstdende systemindstillinger kan ogsa konfigureres pa maskinens
Websider. Produktngglen for datasikkerhedskittet kan imidlertid ikke indtastes
pa websiden. Anvend maskinens bergringspanel til indtastning af
produktngglen.
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Systemindstillinger

H Slet Hele Hukommelsen

Dette program bruges til manuelt at slette alle data fra hukommelsen i maskinen.

Bemezerk imidlertid, at felgende datatyper ikke bliver slettede med denne indstilling. Brug "Slet

Adressebog og Reg. data" (side 13 i denne vejledning) for at slette falgende typer af data.

@ Brugeroplysninger

o Individuel/Gruppe/Program/Gentransmission Hukommelsesboks*/Videresend
information

o Pollinghukommelse/Fortrolig Hukommelsesboks™

® Afsenderdata

o Tillad/afvis modtagelsesindstillingsdata(lnkl. polling adgangskodenummer)

@ Videresend information

" Billeddata gemt i hukommelsesboks bliver slettet ved udferelse af "Slet Hele
Hukommelsen".

@ | tilfeelde af at datasikkerhedskittet eller maskinen med det installerede data
sikkerhedskit afhaendes eller skifter ejer, skal administratoren sgrge for at udfgre
denne funktion. Mens funktionen bliver udfert, ma administratoren ikke forlade
maskinen, for det er bekraeftet, at sletningen af data er fuldfort.

Nar tasten [Slet Hele Hukommelsen] bergres, fremkommer en bekreeftelsesskeerm, som
vist i det fglgende.

[Slet skaerm 1]
Bekraeftelsesmeddelelsen "Slet hele hukommelsen" vises.

@ For at ga tilbage til den foregdende menuskaerm, bergres tasten [Nej].

@ For at slette hele hukommelsen bergres tasten [Ja]. "Vent.", kommer frem, og derefter
vises folgende skaerm.

Hvis en udskrivningsopgave er i gang, nar "Slet Hele Hukommelsen" aktiveres,
annulleres udskrivningen. Udskrivningsopgaver, som er i gang eller befinder sig
i kgen, slettes ogsa.

[Slet skeerm 2]

@ Under sletningen, vises fremgangen som en

@ Sletter hele hukommelsen. procentdel sammen med antallet af
(50. 08 repetitioner.
I

o Nar sletningen er udfert, vises falgende
skeerm til bekraeftelse.

100%

@ Hvis du ensker at annullere datasletningen...

Bergr tasten [Fortryd]. Skeermen til indtastning af administratoradgangskode
kommer frem. Indtast administratoradgangskoden. Sletning af data stopper, sa
snart den korrekte adgangskode er blevet indtastet, og der slukkes kortvarigt for
strommen, og derefter teendes der automatisk igen.
Bemeerk, at al data, der er slettet for indtastning af adgangskoden, bliver ikke
gendannet.
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Systemindstillinger

[Slet skaerm 3]

Tryk pé tasten [OK] for at genstarte maskinen.
Sletning af hukommelse er udfert.
Genstart gennemferes.

H Slet Hold Udskrift Data
Brug denne, nar du ensker at slette et udskriftsjob, som holdes i maskinen.
Beror tasten [Slet Hold Udskrift Data]. En bekreeftelsesdialogskeerm kommer frem. Beror
[JA]. Efter et kort interval vil en meddelelse, som viser at maskinen er i sletteindstilling,
komme frem, hvorefter sletningen begynder.

M Slet alle data pa listen over udf. jobs
Denne funktion bruges, nar du gnsker at slette alle data fra nedenstaende elementer pa
skeermen for afsluttede jobs. (Skaermen for afsluttede jobs vises nar tasten [Afsluttet]
(veelgertast pa jobstatusskeerm) pa jobstatusskaermen bergres.)
@ Brugernavne for printer
@ Destinationer for billedafsendelse
o Afsender af modtagne faxer

Trin 1: Beror tasten [Slet alle data pa listen over udf. jobs] key.
Der vises en bekraeftelsesmeddelelse, der giver dig valget mellem "Ja" eller "Nej".

Trin 2: Beror tasten [Ja].

Sletning af data udferes.

(Betjening under sletning er den samme, som under "Slet Hele Hukommelsen" (side 11
i denne manual). Det er imidlertid ikke muligt at fortryde, nar sletningen udfares.)

12



Systemindstillinger

H Slet Adressebog og Reg. data
Denne funktion anvendes til at slette de elementer, der er indikerede nedenfor, som ikke
kan slettes eller initialiseres ved brug af "Slet Hele Hukommelsen" (side 11 i denne
vejledning) eller "Gendan Fabriksindstillinger" (— Systemindstillinger (Administrator) >
"Tilbagehold./Kald af Systemindstil." > "Gendan Fabriksindstillinger").

Systenindot 11 nger — Bergr tasten i det nederste, hgjre

Slet Adressebog og Reg. data K . .

vela data dor skal slettes og tryk pd (gletl. hjerne af skaermen for at gé til den naeste
([Jeruserovtysninger % skaerm.
BTrdivi Guel/Gruppe/Program/Gentransmission Hukommelsesboks
DPcllinghukcmmelserFuztzoLig Hukommelsesboks

eBrugeroplysninger

eIndividuel/Gruppe/Program/Gentransmission Hukommelsesboks/Videresend information”
eoPollinghukommelse/Fortrolig Hukommelsesboks 2

e®Afsenderdata

eTillad/afvis modtagelsesindstillingsdata(Inkl. polling adgangskodenummer)“’*3
eVideresend information ™

"INavnet kan variere afhaengigt af det ekstraudstyr, der er installeret.

"2Kan kun vaelges, nar faxfunktionen er aktiveret.

"8Kan veelges, nar enten faxfunktionen eller Internet-faxfunktionen er i brug.

*4Vaelges, nar De kun vil slette lagret videresendelsesinformation.

Trin 1: Veelg afkrydsningsboksen for hvert element, som du gnsker at slette.

Trin 2: Beror tasten [Slet].
Der vises en bekraeftelsesmeddelelse, der giver dig valget mellem " Ja" eller " Nej".

Trin 3: Beror tasten [Ja].

De valgte data slettes.

(Betjening under sletning er den samme, som under "Slet Hele Hukommelsen" (side i
11 denne manual). Det er imidlertid ikke muligt at fortryde, nar sletningen udferes.)

@ | tilfeelde af at datasikkerhedskittet eller maskinen med det installerede data
sikkerhedskit afhaendes eller skifter ejer, skal administratoren sgrge for at udfore
denne funktion. Mens funktionen bliver udfert, ma administratoren ikke forlade
maskinen, for det er bekraeftet, at sletningen af data er fuldfort.
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Systemindstillinger

B Automatisk Sletning Ved Start

Denne funktion bruges til automatisk at slette alle data i maskinen, nar strammen slas til.

Systemindstillinger

o
=

]

Au tisk Sleting Ved Start [

Velg data der skal slettes ved opstart.

DAI Hukommelse
maatdommae til job-behandling
QJQbStdtuS Liste Over Udferte Jobs

Folgende typer data kan slettes.

® Al Hukommelse

@ Dataomrade til job-behandling

@ Jobstatus Liste Over Udferte Jobs

-

e

Veelg afkrydsningsboksene for de data, der skal slettes automatisk, nar strammen er
sldet til, og berar derefter tasten [OK].
Der er pa forhand ikke valgt nogen afkrydsningsboks.

@ Nar der er et lagret billed-afsender job (fax-, netveerksscanner- eller Internet-
faxjob) vil "Automatisk Sleting Ved Start" ikke finde sted, nar stremmen slas til.
"Dette geelder for modtagne fax og Internet-fax, der endnu ikke er blevet
udskrevet; det gaelder imidlertid ikke data i en faxhukommelsesboks (undtagen
fortrolig hukommelsesboks).

@ Hvis du gnsker at annullere datasletningen...

Se forklaringerne i "Slet skeerm 2" og "Hvis du @nsker at annullere
datasletningen..." i "Slet Hele Hukommelsen" pa side 12 i denne vejledning.
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Systemindstillinger

Bl Tidsindstillinger for sletning
For yderligere at stramme sikkerhedsindstillingerne, kan datasletningen gentages et
bestemt antal gange for hver type data.
Bergr tasten og veelg det gnskede antal gange med tasten @ eller [B

Systemindstillinger

Antal gange slet data gentages o]

Indstil antal gange handlingen skal gentages(Indstilling: mellem 1 og 7)

) (&)

@ Antal gange slet data gentages
Dette program bruges til at forbedre sikkerhedsfunktionen. Antallet af gange datasletning
bliver gentaget, nar der udferes "Slet Hele Hukommelsen”, "Slet Hold Udskrift Data",
"Slet alle data pa listen over udf. jobs", eller "Slet Adressebog og Reg. data", kan
indstilles til et tal mellem 1 og 7. Fabriksindstillingen er 1.

® Antal gange automatisk sletning ved start gentages
Antallet af gange "Automatisk Sleting Ved Start" bliver gentaget, kan indstilles til et tal
mellem 1 og 7. Fabriksindstillingen er 1.

Denne indstilling er kun aktiveret, nar afkrydsningsboksen for "Automatisk
Sleting Ved Start" er valgt.

® Antal gange auto sletning ved afslutning af job gentages
Antallet af gange automatisk sletning gentages, efter hvert job er afsluttet, kan
indstilles til et tal mellem 1 og 7. Fabriksindstillingen er 1.

Om indstillingen for gentagelse

Nar indstilling for gentagelse (antallet af repetitioner) er gget for at forbedre
sikkerhedsfunktionen, ages ogsa tiden, der kreeves for datasletningen.

Det anbefales, at du veelger en indstilling for gentagelse for "Antal gange slet data
gentages", " Antal gange automatisk sletning ved start gentages", og "Antal gange auto
sletning ved afslutning af job gentages", der er passende for dine sikkerhedsbehov og
brugsforhold.
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Systemindstillinger

M Indstilling til deaktivering af print-hold
Dette program anvendes til at begraense arkiveringsmader for
dokumentarkiveringsfunktionen.
Bergr afkrydsningsboksene for de arkiveringsindstillinger, som du vil deaktivere. Nar du
er feerdig med at markere afkrydsningboksene, bergres tasten [OK]. Egenskaberne for
en fil, som allerede er gemt kan ikke aendres til en arkiveringstilstand, som er deaktiveret
pa websiden.

Hvis en bestemt egenskab er deaktiveret i "Deaktivering af dokumentarkivering”
og der findes en fil, der tidligere er gemt med denne egenskab, kan egenskaben
for den gemte fil eendres til en anden egenskab.

Nar der udskrives med udskrivningsfunktionen, vil der ogsa blive vist formater for lagring
af filer, der er blevet deaktiveret med dette program i printerdriverens
Jobhandteringsskeerm (1= Betjeningsvejledning "GEM UDSKRIVNINGSFILER
(Tilbageholdelse)" under "3. PRINTER"). Hvis et deaktiveret filformat veelges, mens der
udskrives en fil, bliver filen imidlertid ikke gemt (kun udskrivning finder sted).

B Deaktivering af liste udskrift
Dette program bruges til at deaktivere udskrivning af enhver af felgende lister, der
udskrives ved brug af "Listeudskrivning (Bruger)" i systemindstillingerne (generelt).
"Liste Over Alle Generelle Indstillinger", "Sender Adresseliste", "Liste over
Arkiveringsmapper for dokumenter"
Veelg afkrydsningsboksene for de lister, som du gnsker at deaktivere udskrivning for.
Efter at have valgt de anskede afkrydsningsbokse, berares tasten [OK].
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Systemindstillinger

B Deaktivering af udskriftsjobs ekskl. hold udskrift jobs

Man kan forbyde udskrivning i udskriftsstatus fra andet end maskinens betjeningspanel.
Denne indstilling kan bruges til at forhindre, at felsomme dokumenter, der er efterladt pa
afleveringsbakken, fijernes af tredjepart, hvilket kunne bevirke spredning af felsomme
informationer.

ystenindstillinger : ] Bergr tasten i det nederste, hgjre
Sikkerhedsindstillinger OK. . ° .
hjarne af skeermen for at ga til den naeste

[j?i} skeerm.
]

’ Dokumentarkiv Godkendelsesindstilling l

’ Deaktivering af liste udskrift l

Deak::vermg af udskriftsjobs ekskl. hold udskrift jobs

Veelg afkrydsningsboksen for at forhindre udskrift fra andet end betjeningspanelet. For at
skrive ud, nar forbudsindstillingen er valgt, falg nedenstaende trin.
Trin 1: Seet indstillingen "Tilbageholdelse" i printerdriveren til [Gem kun] og vaelg
udskrivningskommandoen.
Udskriftsjobbet vises pa maskinens betjeningspanel.
Trin 2: Veelg det onskede udskriftsjob og begynd udskrivningen.
(= Betjeningsvejledning "UDSKRIVNING AF EN GEMT FIL"
i "5. DOKUMENTARKIVERING")
Hvis "Gem efter udskrivning" eller "Proveudskrift" veelges, for
udskrivningsordren udfgres, finder udskrivningen ikke sted. Jobbet vil imidlertid
blive holdt i maskinen og kan blive udskrevet fra betjeningspanelet ved brug af
dokumentarkiveringsfunktionen pd samme made som et "Gem kun" job.

Liste over Udfarte Jobs Displayindst.

Du kan veelge om skeermen for afsluttede jobs (veelgertast pa jobstatusskeerm) skal vises eller €;.
Brug denne indstilling til at skjule skeermen, hvis du af sikkerhedsgrunde foretreekker, at
lagret information (brugernavne i udskriftsstatus,

destinationer for billedafsendelse, afsendere af modtagne faxer, etc.), som vises pa
skeermen for afsluttede jobs, ikke skal veere synlig.

Systemindstillinger

Liste over Udforte Jobs Displayindst. o )

Valg den jobfunktion der skal visesp4 listen over udferte jobs.

Pr;nrjoo Scan til
?ax—Job Internet-Fax

For at skjule skaermen for afsluttede jobs, bergr afkrydsningsboksen for hver tilstand
([Printjob], [Scan til], [Fax-Job], and [Internet-Fax]) sa afkrydsningerne fjernes.
Bergr tasten [OK], nar du er feerdig.
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Systemindstillinger

Indstilling af jobstatusvisning.

Du kan veelge om filnavne pa udskrivningsjobs og destinationsnavne pa
billedafsendelsesjobs skal vises pa jobstatusskaermen péa bergringspanelet. Hvis du ikke
gnsker, at fa vist disse oplysninger, skal du markere de relevante afkrydsningbokse.

Fjern lasen pa print-hold datamanipulation

Denne funktion bruges til at frigive dokumentarkiveringsmapper og filer og krypterede PDF-
filer, der er last pa grund af indtastning af forkert adgangskode.

Bergr tasten [Frigiv Lasen pa Fil/Mappe-manipulering] og derefter tasten [Udlgs] for at frigive alle
laste elementer. Nar dette er gjort, kan alle elementer manipuleres. Nar der ikke er nogen
elementer, der er last, bliver tasten [Frigiv Lasen pa Fil/Mappe-manipulering] vist i grat.

Produkt Kode

For at aktivere sikkerhedsfunktionen fra starten skal du bruge systemindstillinger
(Administrator) for at indtaste produktkoden (adgangskode). Navnet pa systemindstillingen,
der bruges til dette formal, er "DATA SIKKERHEDSSAT". Kontakt forhandleren for at fa
produktkoden.

For at registrere produktkoden, skal man trykke péa taltasterne for at indtaste produktkodens
tal og derefter bergre tasten [Send].

@ Hvis der indtastes et forkert tal...
Vises der nu en besked, der forklarer, hvordan man kontrollerer produktkodenummeret
igen.

@ Hvis det rigtige tal indtastes...
Vises der nu en besked, der forklarer, hvordan man forst slukker og dernaest teender for
stremforsyningen. Bergr tasten [OK], nar beskeden er lest feerdig.
Sluk ferst for stramafbryderen og dernaest for hovedstremafbryderen. Sikkerhedsfunktion
bliver aktiveret, nar stremforsyningen tilsluttes igen.
Sé snart stramforsyningen virker, bliver "Data Sikkerhedssaet" ikke leengere vist pa
produktkode-skaermen.

Efter at produktkoden er indtastet, er det ikke muligt at udfere felgende handlinger, for
maskinen bliver genstartet.

® Al adgang fra netveerket eller faxlinjer er forbudt.

® Taster, der skifter skaermvisningen, s& som tasten [SLET ALLE], kan ikke bruges.

o [Tilbage]-tasten for [Produkt Kode] i systemindstillingerne bliver gra for at forhindre, at der
skiftes til andre skaerme.
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